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INTRODUCTION  



SUR LES TRACES D'ENIGMA 

Nous sommes des élèves du lycée Maurice Genevoix, à Ingré.  

Nous avons réalisé, dans le cadre de l’atelier Math.en.JEANS, un travail sur les 
méthodes de cryptage (codage) et de cryptanalyse (décodage) et surtout sur la 
machine Enigma.  

La machine Enigma est la fameuse machine de cryptage qu’utilisait l’armée 
allemande pendant la seconde guerre mondiale. 

Nous avions très envie d’en concevoir une. Pour y parvenir, il a fallu commencer par 
bien comprendre comment elle marchait ! C’est lors de ces recherches que deux 
groupes se sont constitués. L’un d’eux a travaillé sur le dénombrement des clés de la 
machine (ce qui la rend si difficile à « craquer ») pendant que l’autre groupe s’est 
attaqué à la conception des programmes informatiques simulant Enigma. Tout ça, 
pour tenter, de faire fonctionner une réplique électronique de cette machine !  



PROBLÉMATIQUE  



SUR LES TRACES D'ENIGMA 

Voici les questions que nous nous sommes posées : 

• Comment est constituée une machine Enigma ?  

• Comment permet-elle de coder et de décoder des messages ? 

• Est-il possible de réaliser une version de cette machine avec les outils numériques d’aujourd’hui ? 

 

De nouvelles questions sont arrivées au fil de nos recherches : 

• Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ?  

• Combien existait-il de clés possibles pour régler, chaque jour, une machine Enigma  ? 

 



DÉVELOPPEMENT  

0. Avant Enigma…  

1. Les éléments d’une machine Enigma. 

2. Comment permet-elle de coder et de décoder des messages ? 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 

4. Enigma et les outils numériques d’aujourd’hui.  



Nous avons commencé par réaliser des jeux de décryptage et de programmation pour connaître et 
comprendre, en premier, le code césar.  

Ce code de cryptage est le plus connu. En effet, il est appliqué dans beaucoup d’exercices.  

Celui-ci permet de crypter des messages en décalant les lettres de l’alphabet.  

Le défi qu’on nous a lancé : trouver une méthode de décryptage et la programmer ! 

Pour cela, nous avons dû, d’abord, analyser ce code et nous nous sommes rendu compte que le calcul de 
fréquence d’apparition des lettres permettait de le « casser ».  

En effet, dans le langage français, la lettre « E » apparaît le plus souvent.  

Dans un message crypter en césar (initialement écrit en français et assez long pour que le calcul des 
fréquences soit fiable), la lettre apparaissant le plus souvent  codera donc le « E ». La différence entre les 
places des deux lettres sera donc la valeur du décalage : E(=5) est codé en G(=7) – 7-5=2, la valeur du 
décalage est donc 2. 

Nous avons alors écrit un programme permettant le codage et le décodage d’un message (voir annexe 1). 

 

 

 

 

0. Avant Enigma…  

 
 

 

  

 



1. Les éléments d’une machine Enigma  

 
 

 

  

 

      Le clavier       Le tableau de lampes 

      Le tableau de lampes 

      Les rotors 

      Les rotors 

      Le « brouilleur » constitué des 

 trois rotors et du réflecteur 

      Le tableau de fiches 



1. Les éléments d’une machine Enigma  

 
 

 

  

 

      Les rotors 

Les rotors :  

On aperçoit ici les 

fenêtres pour le réglage 

quotidien de leur 

orientation de départ.  

      Le « brouilleur » constitué des trois rotors et du réflecteur : 

chacun de ces éléments permute les lettres de l’alphabet. 

Le tableau de fiches : 

Chaque branchement 

échange deux lettres avant 

leur « passage » dans le 

brouilleur puis avant qu’une 

lampe ne s’allume.  



1. Les éléments d’une machine Enigma  

 
 

 

  

 

Le clavier : Un opérateur tape les lettres une à une. Cela déclenche la rotation du rotor 

rapide (et parfois d’un (ou deux) autre(s) rotor(s)) puis un courant électrique traverse 

le « brouilleur » et provoque l’allumage d’une lampe… 

 Le tableau de lampes :  

 la lettre codée s’allume après 

chaque frappe.  

      Le tableau de lampes 



  L’élément le plus à droite simule le clavier de la vraie machine : il est collé sur le cylindre. 

  Viennent ensuite, de droite à gauche, trois bandes enroulées qui correspondent aux vrais rotors : le 
rotor III, puis le rotor II, puis le rotor I : ils peuvent tourner sur eux-mêmes. 

  Enfin, tout à gauche, le réflecteur : comme le « clavier », il est collé sur le cylindre et ne peut donc 
pas tourner. 

 Les traits de couleur représentent les circuits électriques authentiques des véritables rotors.  

1. Les éléments d’une machine Enigma  

Nous avons fabriqué une version « papier » d’une machine Enigma grâce à des plans que nous ont donné 
nos professeurs avec une notice… en anglais !... Notre cadeau de Noël !!! 

Elle nous sert beaucoup : d’abord pour comprendre comment ça marche, puis pour expliquer et faire des 
démonstrations. Mathys et Quentin s’en sont aussi beaucoup servi pour écrire leurs programmes ! 
 

 

  

 

http://wiki.franklinheath.co.uk/index.php/File:PaperEnigmaAssembled.jpg


Une version  « papier » d’une machine enigma 

Avec les réglages visibles ici, on peut suivre le début du « trajet » de la lettre W dans la machine : 

  Dans le rotor de droite, le W devient P… 

 Dans le rotor central, ce P devient H… Qui devient G en traversant le rotor de gauche… 

 Malheureusement, on ne voit plus la suite de ce trajet… Qui va jusqu’au « clavier » et nous donne la lettre 
codée. 

http://wiki.franklinheath.co.uk/index.php/File:PaperEnigmaAssembled.jpg


L’ingéniosité et la performance d’Enigma vient de la rotation de ses rotors. 

Chaque frappe provoque la rotation d’un cran du rotor situé à droite (le rotor dit « rapide ») :  

cela décale toutes les liaisons électriques à chaque frappe !  

Sur notre machine en papier, on tourne d’un cran vers nous le rotor de droite AVANT d’observer 

le  chemin parcouru par la lettre « frappée ». 

 

1. Les éléments d’une machine Enigma  

  
 

http://wiki.franklinheath.co.uk/index.php/File:PaperEnigmaAssembled.jpg


SCHÉMA D’UNE MACHINE ENIGMA  

 
 

 

  

 

  Le clavier 

  Le tableau de fiches 

  Le « brouilleur » avec : 

 Un rotor fixe  

 3 rotors mobiles 

 Un réflecteur 

  Le tableau de lampes 

2. Comment permet-elle de coder  

     et de décoder des messages ? 



2. Comment permet-elle de coder  

     et de décoder des messages ? 

  La lettre « A » est tapée au clavier. 

  Le « A » devient « M » dans le tableau de fiches. 

  Dans le « brouilleur »… 

 Le « M » devient « O », puis « A », puis « E »… 

 Dans le réflecteur devient « C ». 

 … Puis « T », puis « R », puis « S » dans les rotors. 

  Le « S » n’est pas transformé par le tableau de fiches. 

 La lettre « S » s ’allume sur le tableau de lampes. 
 

Le « A » est finalement codé en « S » lors de cette frappe. 



 

 

Le « A » est finalement codé en « S » 

lors de cette frappe. 

 

On observe, qu’avec les mêmes réglages, 

le « S » est transformé en « A » :  

c’est ce qui permet le décodage.  

2. Comment permet-elle de coder  

     et de décoder des messages ? 



À chaque appui sur une touche, le rotor de droite, 

appelé « rotor rapide », tourne d’un cran. 

Ainsi, si la deuxième lettre tapée est la même que la 

première, elle ne sera pourtant pas codée par la 

même lettre que la première fois. 

 

Dans certaines configurations particulières, 

les deux autres rotors tournaient eux aussi,  

grâce à un astucieux système d’encoches. 

 

2. Comment permet-elle de coder  

     et de décoder des messages ? 

La rotation des rotors 



À chaque appui sur une touche,  

le rotor de droite, appelé « rotor 

rapide », tourne d’un cran :  

ainsi, si la 2ème lettre tapée est la même           

que la 1ère, elle ne sera pourtant pas 

codée              par la même lettre que la 

1ère fois. 

 

Dans certaines configurations particulières, les deux autres 

rotors tournaient eux aussi, grâce à un astucieux système 

d’encoches. 

Le rotor « rapide » 
a tourné d’un cran. 

2. Comment permet-elle de coder  

     et de décoder des messages ? 
Le rotor « rapide » 
a tourné d’un cran. 

La rotation des rotors 



3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 

Chaque jour, tous les opérateurs d’un même corps d’armée, réglaient 
leur machine Enigma à l’aide d’un carnet très… très… secret ! 
Ce sont ces réglages quotidiens qui multipliaient presque à l’infini les 
combinaisons possibles. Nous allons vous expliquer comment… Et 
compter pour vous toutes ces combinaisons ! 



 PAGE D’UN CARNET DE CODES MENSUELS 

On peut lire… 

 Le jour du mois  (« Tag ») 

 Le choix des rotors et leurs positions dans la 
machine  (« Walzenlage ») 

 Le réglage de l’orientation initiale des rotors 
(« Ringstellung ») 

 Les couples de lettres échangées par le 

      tableau de fiches  (« Steckerverbindungen ») 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



PREMIÈRE ÉTAPE : 

Choisir et agencer trois rotors parmi cinq dans la machine : 

 

 
26 dents 
pour 26 
lettres 

26 dents 
pour 26 
lettres 

26 dents 
pour 26 
lettres 

26 dents 
pour 26 
lettres 

26 dents 
pour 26 
lettres 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



PREMIÈRE ÉTAPE : 

Choisir et agencer trois rotors parmi cinq dans la machine : 

 

 

26 dents 
pour 26 
lettres 

26 dents 
pour 26 
lettres 

5 choix pour le rotor de gauche 
X 

4 choix pour le rotor central 
X 

3 choix pour le rotor de droite 

Ordre du jour : 

Vert – Bleu - Rose 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 

5 x 4 x 3 = 60 choix 



DEUXIÈME ÉTAPE : 

Choisir l’orientation initiale de chacun des trois rotors  : 

 

26 x 26 x 26 = 263  = 17 576 choix  
 

 

 

1…2…3…4…5…6…7…8…9…10…11…12…13…14…15…16…17…18…19…20…21…22…23…24…25…26 

 

 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



TROISIÈME ÉTAPE : LE TABLEAU DE FICHES 

Pour bien comprendre cette étape,   

on peut la décomposer comme ceci :  

 

 D’abord, on choisit 20 lettres parmi 26. 

 

 Ensuite, on fait 10 paires de lettres avec ces 20 lettres. 

 

 Nous avons appris pour ce travail, la notation : 𝑛 ! = 𝑛 × 𝑛 − 1 × 𝑛 − 2 … × 4 × 3 × 2 × 1. 

 

 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



Sur cet exemple, deux câbles sont branchés : le câble violet permute les lettres S et B ; le câble orange permute C et G.  

Dans notre étude, 10 câbles sont branchés :c’était le cas des machines Enigma de la marine allemande. 

Q 

A  F 

W  E  R  T 

 S  D 

 L  Z  X  C 

 Y  U  I  O  P 

 G  H  J  K 

  B  V  N   M 

TROISIÈME ÉTAPE : LE TABLEAU DE FICHES 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



TROISIÈME ÉTAPE : LE TABLEAU DE FICHES 

  Choisir 20 lettres parmi 26 : 

    

Il y a :  26 x 25 x 24 x 23 x 22 x 21 x … x 9 x 8 x 7 = 
26 !

6 !
  

  … façons d’écrire un mot de 20 lettres sans utiliser deux fois la même lettre. 

   

Mais, ici, l’ordre des lettres n’a pas d’importance. 

Ces 20 lettres peuvent être rangées de 20 x 19 x 18 x 17 x …x 3 x 2 x 1 = 20 ! façons différentes.  

 

Ainsi, il y a…     
26 !

20 ! ×6 !
= 𝟐𝟑𝟎 𝟐𝟑𝟎… façons de choisir les 20 lettres à connecter. 

 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



TROISIÈME ÉTAPE : LE TABLEAU DE FICHES 

  Faire 10 paires avec les 20 lettres choisies : 

       Si on choisit successivement 10 couples de lettres… 

       Par exemple : (A,E) – (G,B) – (R,O) - … (S,Z) 

       Il y a (20 × 19) × (18 × 17) × (16 × 15) … × (4 × 3) × (2 × 1) choix possibles. 
 

      Mais on compte plusieurs fois les mêmes permutations. En effet, chaque paire a été comptée 2 fois puisque : 

      (A,E) – (G,B) – (R,O) - … (S,Z) revient à la même chose que (E,A) – (G,B) …  

      On est donc ramené à…   
(20×19)

2
×

(18×17)

2
×

(16×15)

2
… ×

4×3

2
×

2×1

2
=

20!

210
 choix possibles.      

 

      Mais, même ainsi, on compte encore trop de combinaisons car on peut les écrire dans n’importe quel ordre :  

      (A,E) – (G,B) – (R,O) - …   revient à la même chose que (G,B)-(R,O)-…(A,E) 

     On peut organiser ces 10 paires de… 10 x 9 x 8 x … x 3 x 2 x 1 = 10 ! façons différentes. 

     Il faut donc encore diviser par 10 ! Le total précédent. 

 

 

 

 

 

 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



TROISIÈME ÉTAPE : LE TABLEAU DE FICHES 

  Faire 10 paires avec les 20 lettres choisies : 

      

   Finalement, il y a…. 

(20 × 19)
2

×
(18 × 17)

2
×

(16 × 15)
2

… ×
4 × 3

2
×

2 × 1
2

10 × 9 × 8 × 7 × 6 × 5 × 4 × 3 × 2 × 1
 

 

= 
20!

210×10!
= 654 729 075 façons de faire 10 paires avec les 20 lettres choisies. 

 

 

 

 

 

 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



 

 

 

 

 

FINALEMENT, LE NOMBRE DE CLÉS POSSIBLES EST ÉGAL À… 
 

5 × 4 × 3 × 263 × 
26 !

6 ! ×20 !
×

20 !

10 ! ×210 
 

≈ 1,59 ×1020 
 
 
 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 



 

 

 

 

 

3. Pourquoi les messages cryptés par ces machines étaient-ils si difficiles à déchiffrer ? 

Imaginons qu’on arrive à tester une combinaison en une seconde…  
 
 Trouver la bonne combinaison des rotors prendrait… 5 × 4 × 3 = 60 s  : 1 minute. 
 
 Trouver l’orientation correcte des 3 rotors prendrait… 263 = 17 576 s : 4 h 56 min 05 s. 
  

 Trouver les 20 lettres branchées sur le tableau de fiches prendrait…
26 !

6 ! ×20 !
 = 230 230 s, soit 2 j 15 h 57 min 10 s. 

 Retrouver les 10 couples de lettres échangées avec ces 20 lettres prendrait… 
20 !

10 ! ×210 s = 654 729 075 s, 

      soit :  20 ans 277 j 21 h 11 min 15 s ! 
 

Finalement, pour tester les  5 × 4 × 3 × 263 × 
26 !

6 ! ×20 !
×

20 !

10 ! ×210  ≈ 1,59 ×1020   clés quotidiennes possibles,  

 

en prenant 1 s par clé, il faudrait… environ 5 mille milliards d’années !!! 
 

 
 



4. Enigma et les outils numériques d’aujourd’hui.  

Nous avons deux objectifs : 
 
  Nous voulons concevoir un programme qui simule au mieux la machine Enigma. 
Pour cela, nous travaillons en langage Python que nous sommes plusieurs à connaître. 
 
 L’aboutissement de notre projet sera enfin d’aménager notre programme pour qu’il soit 

compatible avec le système électronique que nous a préparé un de nos professeurs de 
sciences de l’ingénieur, M. Séguret, que nous tenons à remercier ici. 

 
 Pour l’instant, notre programme simule la rotation du rotor rapide (celui de droite) ; nous 

sommes en train de finaliser la modélisation du tableau de fiches et de l’orientation initiale 
des rotors. 

 
 Nous travaillons aussi à la simulation des (rares) rotations des deux autres rotors.  

 



Dans notre programme (Voir Annexe 2) : 
 
 Les lettres seront remplacées après leur saisie par un nombre allant de 0 (le « A ») à 25 (le « Z »). 
 
 Nous avons choisi de modéliser les rotors par des listes de nombres qui correspondent aux décalages     
     provoqués par les liaisons électriques avec un réglage initial par défaut immuable : 
      
     Par exemple, si un rotor donné transforme le « A » (lettre n°0) en D (lettre n°3) :  
     on définira ce décalage par le nombre 3 dans la liste associée à ce rotor.   
 
 Nous avons choisi de faire une liste correspondant aux passages aller et une liste correspondant aux    
     passages retour dans chaque rotor pour faciliter la modélisation des rotations. 
 
 Pour préparer la version électronique de notre machine, notre professeur de SI nous a demandé de ne  
     pas modifier trop souvent ces listes. Nous avons donc simulé la rotation des rotors par des appels   
     décalés dans ces listes ce qui nous a valu quelques « prises de tête »… Mais on a quand même réussi… 
 

Voici le résultat… 
      

4. Enigma et les outils numériques d’aujourd’hui.  



Dans notre programme (Voir Annexe 2) : 
 
 Les lettres seront remplacées après leur saisie par un nombre allant de 0 (le « A ») à 25 (le « Z »). 
 
 Nous avons choisi de modéliser les rotors par des listes de nombres qui correspondent aux décalages     
     provoqués par les liaisons électriques avec un réglage initial par défaut immuable : 
      
     Par exemple, si un rotor donné transforme le « A » (lettre n°0) en D (lettre n°3) :  
     on définira ce décalage par le nombre 3 dans la liste associée à ce rotor.   
 
 Nous avons choisi de faire une liste correspondant aux passages aller et une liste correspondant aux    
     passages retour dans chaque rotor pour faciliter la modélisation des rotations. 
 
 Pour préparer la version électronique de notre machine, notre professeur de SI nous a demandé de ne  
     pas modifier trop souvent ces listes. Nous avons donc simulé la rotation des rotors par des appels   
     décalés dans ces listes ce qui nous a valu quelques « prises de tête »… Mais on a quand même réussi… 
 

Voici le résultat… 
      

4. Enigma et les outils numériques d’aujourd’hui.  



4. Enigma et les outils numériques d’aujourd’hui  

Nous avons saisi le message : QWCSDWU  (pour la version électronique, cette saisie se fera lettre à lettre). 



SUR LES TRACES D'ENIGMA 

CGENIAL !!! 



Et voici notre version électronique, préparée par M. Séguret  : 
 
 
 
 
 
 
 
 
 
 
 
 
 
Mathys appuie ici sur une touche pour faire une première démonstration : pour l’instant, lorsqu’on 
appuie sur une lettre, c’est la lampe de la même lettre qui s’allume. Voilà notre dernier défi à relever : 
finir d’adapter notre programme pour l’implanter dans la carte qu’on peut apercevoir en bas à droite de 
l’image.      

4. Enigma et les outils numériques d’aujourd’hui.  



CONCLUSION ET PERSPECTIVES  



 Notre programme reste à compléter mais nous avons déjà bien avancé pour simuler tous les éléments des véritables 
machines. Nous avons utilisé des documents scientifiques et historiques pour avoir les décalages authentiques. Ce 
travail qui mélange des faits et des objets qui font partie de notre histoire et nos études d’aujourd’hui est vraiment 
très intéressant et les séances hebdomadaires nous paraissent bien trop courtes !!! 

 

 Alan Turing, qui aura largement contribué à « casser » Enigma, est aussi considéré comme un des pères de 
l’ordinateur moderne. Aujourd’hui, la machine Enigma ne résisterait pas à une « attaque » par la « force brute »        
de nos ordinateurs, c’est-à-dire en essayant toutes les combinaisons possibles.  

 

 

 

 

 

 

       Côté dénombrement, nous allons chercher à estimer le temps qu’il fallait dans les années 1930 et le temps qu’il      

       faudrait à un ordinateur  d’aujourd’hui pour « casser » Enigma par la « force brute », c’est-à-dire en essayant toutes   

       ces combinaisons.  



ANNEXE 1 : NOTRE PROGRAMME POUR « CASSER » LE CODE CÉSAR 
PAR ANALYSE DES FRÉQUENCES 



ANNEXE 2 : LE SCRIPT DE NOTRE PROGRAMME 
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